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요   약 

 IoT 서비스 구축에 있어 OpenSSL은 개체간 데이터 통신의 기밀성 보장을 위한 대표적 오픈소스 라이

브러리이다. 이러한 OpenSSL은 기술적으로 RSA 키 쌍을 통해 암호화된 세션 키를 배포하고, 배포된 세

션 키를 통해 데이터 암/복호화를 수행하여 데이터 기밀성을 보장한다. 하지만, 디바이스 내 파일 형태로 

관리되는 OpenSSL RSA 암호화 키가 외부에 노출되었을 경우, 암호화된 세션 키 및 데이터의 복호화가 

가능하여 보안 위협의 잠재적 원인이 될 수 있다. 이러한 문제를 해결하고자 본 논문에서는 TPM 기반의 

OpenSSL RSA 키 관리 방법에 대해 제시한다. 제시하는 방법은 RSA 암호화 키를 TPM의 SRK 추가 암

호화를 통해 유출된 RSA 암호화 키의 원본 키 데이터 추출을 차단하여 키 관리 보안성을 강화한다. 

1. 서  론 

 

최근 IoT 시장 확대에 따라 다양한 IoT 디바이스들이 

출시되고 있으며, 이러한 디바이스의 IoT 서비스 제공을 

위한 어플리케이션은 대부분 저비용 및 개발 효율성을 

고려하여 오픈 소스 라이브러리를 기반으로 제작된다

[1].  

이러한 오픈 소스 라이브러리 중, OpenSSL은 IoT 개

체간 안전한 데이터 통신을 위해 활용되며 클라이언트-

서버 간 데이터의 무결성, 기밀성을 지원하기 위한 라이

브러리이다. 본 기술은 OpenSSL 암호화 키를 중심으로 

클라이언트-서버 간 세션 수립, 암호화 통신, 인증서 관

리 등의 다양한 기능들을 지원하고 있으며[2], 이러한 

암호화 키 정보는 외부에 노출되지 않도록 안전한 관리

가 요구된다. 만약, OpenSSL 키 정보가 유출되었을 경

우, 외부 공격자에 의한 데이터 변조, 도청 등의 문제로 

안전한 데이터 통신을 보장할 수 없어 추가적인 인적 

사고, 경제적 손실이 발생할 위험이 있다[3]. 

키 관리 실패의 대표적 사례로써, 2014년 발생한

OpenSSL의 Heartbeat 취약점 공격은 클라이언트-서버 

간 연결 유지 기능을 수행하는 Heartbeat를 악용하여 

서버에 저장된 민감한 데이터 (암호화 키)를 유출시키는 

공격이다. 이 밖에 OpenSSL 키 관리에 대한 취약점들

이 계속적으로 보고 및 보완되고 있지만, 나날이 발전하

는 해킹 툴들로 인해 소프트웨어 기반 키 관리 방식의 

신뢰도에는 여전히 한계가 존재한다[4]. 

한편, 이러한 소프트웨어적 키 관리 방식의 문제점을 

하드웨어적으로 해결하고자 TCG (Trusted Computing 

Group)에서는 TPM (Trusted Platform Module)이라는 기

술 규격을 개발하였다[5]. 본 규격의 주요 기능은 크게 

외부에서 데이터를 관리하기 위한 RTS (Root of Trust 

for Storage), 데이터 변경 및 조작 여부를 증명하기 위

한 RTM (Root of Trust for Measurement), 디바이스에 

대한 무결성 인증 요청 시 RTM의 정보를 제공하는 

RTR (Root of Trust for Report)로 구성된다. 

본 논문에서는 기존 OpenSSL RSA 키 관리 방식의 

잠재적인 취약점을 보완하기 위해 TPM 기반의 

OpenSSL RSA 키 관리 방안을 제시한다. 제시하는 방안

은 TPM의 SRK (Storage Root Key)를 통해 OpenSSL의 

RSA 키를 암호화함으로써 노출된 RSA 키 파일에서의 

키 데이터 추출을 차단하여 키 관리 측면에서의 보안성

을 향상시킬 수 있다. 

논문의 목차는 다음과 같다. 2장에서는 OpenSSL에 
“이 논문은 2015년도 삼성전자 DS의 지원을 받아 수행된 연구결과임.” 

1107

2016년 한국컴퓨터종합학술대회 논문집



대해 설명하고, 3장은 TPM과 OpenSSL의 연동 방법 및 

키 보안 향상 방안을 기술한다. 4장에서는 TPM 유무에 

따른 OpenSSL의 성능 비교를 수행하며, 5장은 결론 및 

향후 연구를 서술하였다. 

 

2. OpenSSL 

 

SSL은 Netscape에서 개발된 프로토콜로서 1995년 

개발되었으며 현재 인터넷 사용자들에게 안전한 개인정

보를 교환하기 위한 사실상의 표준 프로토콜로 인정되

어 많은 온라인 상거래에 이용되고 있다. SSL은 실제로 

다양한 장점을 지닌 암호화 기법들을 사용해 세계 각국

에서 사용되는 대부분의 암호화 기법들을 지원할 수 있

다. SSL은 버전 3.0 이후 IETF에서 표준화되어 TLS 

(Transport Layer Security)로 명명되었지만 실제 그 내

용은 SSLv3와 TLSv1.0이 같으며, MS Explorer나 

Netscape 등 대부분의 브라우저에서 지원하고 있다. 제

공되는 보안 서비스로는 암호를 사용해서 메시지의 내

용을 숨기는 기밀성 (Confidentiality), 데이터그램의 내

용들이 이동 중 고의나 우연한 오류들에 의해서 변화되

지 않았다는 것을 확인하는 무결성 (Integrity)이 있다. 

또한, OpenSSL이 제공하는 기능 중 하나로 정보를 보

낸 사람이 나중에 정보를 보낸 것을 부인하지 못하도록 

하는 부인방지 (Nonrepudiation)가 있다. 

OpenSSL을 통한 데이터 통신 시 서버 인증 및 세션 

키 교환을 위해 Handshake 프로토콜을 사용한다. 

Handshake 프로토콜의 과정은 서버와 클라이언트가 사

용할 암호화 기법을 선택하고 인증서를 통한 서버 인증 

및 공개 키 방식의 암호화를 이용하여 세션 키를 안전

하게 교환한 후 완료되었다는 신호를 보내는 것으로 종

료된다[6]. 

 

3. 제안하는 방안 

 

OpenSSL은 Handshake 프로토콜을 이용하여 세션 

키를 교환하며 이 때 RSA 키를 이용한다. 하지만 RSA 

키 유출 시 세션 키 또한 유출 될 수 있다. 이에 본 장

에서는 TPM 기반의 OpenSSL을 제안하며 TPM을 통해 

RSA 키 정보를 보호함으로써 세션 키의 보호 및 안전

한 교환을 가능하게 한다. 

[표 1]은 TPM 기반의 OpenSSL 기능을 사용하기 위

한 명령어를 정리한 것이다. “TPM key 생성”은 SRK로 

암호화 된 RSA 키를 생성하기 위해 사용된다. 명령어에

서 사용된 인자로 <keyfilename>에 생성할 TPM key의 

이름을 입력한다. “OpenSSL 인증서 생성”은 TPM key

를 기반으로 X.509 인증서를 생성한다. 인자는 engine 

에는 tpm, keyform 에는 engine,  <keyfilename>에는 

TPM key의 이름, <days>에는 인증서의 유효기간, 

<certfilename>에는 생성할 인증서 이름을 입력한다. 

“OpenSSL 통신”은 클라이언트-서버 간 데이터 통신을 

하기 위해 서버를 실행시키는데 사용된다. 인자는 

engine 에는 tpm, keyform 에는 engine, <keyfilename>

에는 TPM key의 이름, <certfilename>에는 인증서의 이

름, <port>에는 사용하고자 하는 PORT의 값을 입력한다. 

[그림 1]은 TPM과 OpenSSL을 연동한 이후 세션 연

결 과정을 나타낸다. 우선, 서버가 TPM의 보호를 받는 

키 생성을 요청하면 (Key creation requests 단계), TPM

은 키를 생성한 후 SRK를 이용해 암호화 하여 서버로 

전달한다 (Encrypt key by SRK 단계). 이후 서버는 클라

이언트의 세션 연결 요청을 대기한다. 클라이언트가 데

이터 통신에서 사용할 암호화 정보와 함께 세션 연결을 

요청하면 (Client Hello 단계), 서버는 클라이언트에게 받

은 정보에서 선택한 값과 TPM key를 이용하여 생성한 

[그림 1] TPM-Server-Client 세션 연결 과정 

 

TPM key 생성 
$ create_tpm_key <keyfilename> 

OpenSSL 인증서 생성 

$ openssl req -keyform engine -engine tpm -key 

<keyfilename> -new -x509 -days <days>-out 

<certfilename> 

OpenSSL 통신 

$ openssl s_server -cert <certfilename> -accept 

<port> -keyform engine -engine tpm -key 

<keyfilename> 

[표 1] TPM 기반의 OpenSSL 기능을 사용하기 위한 명령어 
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인증서를 전달한다 (Server Hello 단계). 인증서를 전달

받은 클라이언트는 미리 내장되어 있는 CA의 정보와 인

증서의 정보를 확인한 후, 신뢰할 수 있다면 인증서로부

터 공개 키를 추출하여 클라이언트와 서버가 사용할 세

션 키의 생성에 사용되는 임의의 데이터 값을 암호화하

여 서버에 전달한다 (Client Key Exchange 단계). 데이

터를 전달받은 서버는 비밀 키를 이용하여 암호화 된 

데이터를 복호화한다. 데이터 전송을 완료한 클라이언트

는 서버로 세션 연결 완료 신호를 전송하며 (Finished 

단계), 서버 또한 클라이언트에게 세션 연결 완료 신호

를 전송한다 (Finished 단계). 

 

4. 성능측정 

 

본 장에서는 TPM 유무에 따른 OpenSSL의 세션 요청 

처리 및 완료 시간을 측정하였다. 측정방법은 [그림 1]

의 클라이언트가 서버에게 Client Hello를 보내는 시점을 

시작점, 클라이언트가 서버로부터 Finished를 받는 시점

을 끝점으로 하여 현재 시간 출력 함수 clock_gettime()

을 통해 차이를 측정하였다[7]. 

[그림 2]는 TPM 사용 유무에 따른 세션 수립 과정 

간 소요되는 시간을 5회 측정하여 평균을 나타낸 결과

이다. 기존 OpenSSL의 경우 서버는 0.08초, 클라이언

트는 0.1초의 세션 수립 시간을 가지며 TPM기반의 

OpenSSL의 경우 서버는 0.53초, 클라이언트는 0.54초

의 세션 수립 시간을 갖는다. 

측정 결과 TPM을 사용할 경우 서버와 클라이언트 모

두 기존 OpenSSL보다 높은 지연시간을 보인다. 하지만 

기존의 OpenSSL을 이용한 키 관리에 TPM을 이용한 키 

관리가 추가되면서 보안성이 향상된 키 관리가 가능하

다. 

 

5. 결론 및 향후 연구 

 

본 논문에서는 세션 키의 안전한 배포를 위해 사용되

는 RSA 키의 보안성 향상을 위해 TPM과 OpenSSL의 

연동을 통한 RSA 키 관리 방법에 대해 제시하였다. 제

시하는 방안은 TPM을 통해 RSA 키를 암호화하여 보호

하는 것이다. 이로 인해 키 유출 시에도 키 정보를 보호

함으로써 키 악용을 방지할 수 있다. 이에 하드웨어를 

추가함으로써 처리시간 증가의 오버헤드는 존재하지만, 

하드웨어를 통한 보안성 향상을 기대할 수 있다. 

TPM을 통해 RSA키를 암호화하여 보안성을 향상하였

지만 소수를 이용하여 생성되는 RSA 키는 제한된 범위 

안에서 사용할 소수를 선택함으로 인해 중복생성의 가

능성이 있으며 중복된 키를 통해 세션 키 정보 유출이 

가능하다[8]. 이에 향후 연구로는 RSA 키 생성방식에 

의한 키 중복 생성 가능성에 대한 분석을 할 것이다. 
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