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요   약 

IoT 발달로 각광받고 있는 스마트 택배함 서비스의 안전한 서비스 제공을 위해서는 디바이스 보안 측면

을 고려한 스마트 택배함 시스템 설계가 필요하다. 본 논문에서는 IoT 디바이스 보안 플랫폼을 기반으로 

스마트 택배함 시스템을 제시한다. 제시한 시스템은 IoTivity 기술을 기반으로 디바이스간 원활한 데이터 

통신을 제공하고, 보안 하드웨어 칩을 기반으로 각종 시스템 보안 기능과 함께 서비스 보안 기능을 제공

함으로써 높은 보안성을 보장한다. 

 

1. 서 론 

 

최근 IoT 기술의 금융, 헬스케어, 실생활 등 다양한 분야에 

접목되고 있다. 그 대표적인 예로, IoT 기술과 택배 서비스가 

결합된 스마트 택배함 서비스 분야가 각광받고 있다. 스마트 

택배함은 택배 보관함을 집 앞에 설치하고, 외부에 노출된 

비밀번호나 마스터키가 아닌 사용자가 어플리케이션을 이용한 

원격 개폐로 편리하고 안전하게 택배를 받을 수 있는 

서비스이다. 

한편 IoT 기술이 확산됨에 따라 디바이스 보안에 대한 

우려가 커지고 있다. 만약 디바이스 보안 이슈가 고려되지 

않은 IoT 디바이스가 택배함에 탑재될 경우, 펌웨어 불법 교체, 

악성코드 삽입 등의 각종 보안 위협에 노출될 것이고, 

사용자의 신체적물질적 피해를 발생시킬 수 있기 때문에 

스마트 택배함의 디바이스 보안 이슈는 반드시 해결되어야 할 

문제이다. 이러한 문제를 해결하기 위해 본 연구진은 선행 

연구로써 리눅스 기반 고성능 IoT 디바이스를 위한 디바이스 

보안 플랫폼을 개발하였다. 

본 논문에서는 앞서 언급한 IoT 디바이스 보안 플랫폼을 

기반으로 스마트 택배함 시스템을 설계 및 구현하였다. 

제시하는 시스템은 IoT 디바이스간 상호 운용성 보장을 위한 

IoTivity 프레임워크를 활용하여 디바이스간 접속이 용이하고, 

TPM 을 기반으로 시스템 및 서비스 수준의 높은 보안 기능을 

제공한다. 

본 논문의 구성은 다음과 같다. 2장에서는 IoT 디바이스 

보안 플랫폼 및 IoT 소프트웨어 플랫폼에 대해 살펴본다. 

3장에서는 제시하는 시스템에 대해 설명하고, 이에 대한 구현 

결과를 4장에서 다룬다. 마지막으로, 5장에서는 향후 연구를 

기술하고 결론을 맺는다. 

 

2. 관련 연구 

 

본 장에서는 선행연구로써 개발된 IoT 디바이스 보안 

플랫폼의 시스템 보안 기능과 IoTivity 개념 및 아키텍처 대해 

살펴보도록 한다. 

 

2.1 IoT 디바이스 보안 플랫폼 

 

IoT 디바이스 보안 플랫폼(이하 Secure Pi)는 하드웨어 보안 

칩인 TPM을 기반으로 아래와 같은 시스템 보안 기술을 

제공한다.  
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  Secure Key Storage & Management  

: 암호화 키를 안전하게 보관 및 관리하기 위한 기술 

 Secure Boot: 펌웨어 무결성을 보장하기 위한 기술  

 Secure F/W Update: 안전한 펌웨어 업데이트 지원 기술 

 Remote Attestation: 디바이스의 신뢰 상태 증명 기술 

 Secure Communication: 디바이스 간 안전한 통신 

 Mandatory Access Control: 보안 레벨 기반의 접근 제어 

 File System Integrity: 파일 시스템 무결성 보장 기술 

 File System Encryption: 파일 시스템 기밀성 보장 기술 

 

위 보안 기술을 통해 본 디바이스 플랫폼은 oneM2M 보안 

요구사항을 만족함과 동시에 시스템 수준의 높은 보안성을 

보장한다. 

 

2.2 IoTivity 오픈소스 프레임워크 

 

IoT 생태계 활성화를 위해서는 IoT 디바이스간 연결성을 

얼마나 쉽게 제공할 수 있는가가 중점이 된다. IoTivity는 

이러한 요구사항을 만족시키는 프레임워크로 IoT 디바이스간 

뛰어난 연결성을 보장하는 오픈소스 소프트웨어 기술이다. 

IoTivity 프레임워크는 클라이언트, 서버 그리고 

모두(클라이언트+서버) 모드로 동작할 수 있다[5]. 

일반적으로 사물은 자신의 리소스와 관련된 서비스를 

제공하므로 서버 모드로 설정된다. 반면, 디바이스 앱 또는 

클라우드 서비스는 사물의 상태를 요청하여 읽어오거나 

사물의 설정 변경을 요청하는 형태로 사용되므로 클라이언트 

모드로 설정되어 사용된다. 

[그림 1]는 Transport, Framework, Profile 계층으로 분류된 

IoTivity 아키텍처를 나타낸다. 먼저, Transport 계층에서는 

BlueTooth, Wi-Fi, Zigbee 등 다양한 연결 기술을 포함하고 

있으며, Framework 계층은 Transport 계층 기술을 기반으로 

리소스 발견, 데이터 전송, 디바이스 관리, 데이터 관리 등의 

기능을 지원한다. 마지막으로, Profile 계층은 각각의 IoT  

 

분야를 표현한다. Transport 계층과 Profile 계층은 각각 

새로운 통신 기술과 새로운 프로파일 적용을 통해 지속적인 

확장이 가능하도록 설계되었다. 

 

3. 제안하는 시스템 

 

제안하는 시스템은 크게 스마트폰과 Secure Pi를 탑재한 

스마트 택배함으로 구성된다. 본 시스템 동작은 택배함 초기 

설정을 위한 <서비스 등록 단계>와 택배함 서비스 제공을 

위한 <서비스 사용 단계>로 구분된다. 

  

 사용자 등록 단계 (그림 2 참고): 사용자는 스마트폰을 통해 

스마트 택배함 리소스를 탐색하고, 사용자 인증을 위한 초기  

패스워드(PW)를 입력하여 사용자 등록을 요청한다(1). Secure 

Pi 내 주 프로세서는 TPM에 저장된 PW를 로드하고(2),  

PW와 사용자 등록 PW를 비교를 통해 사용자 인증 절차를 

수행한다(4). 인증 절차가 완료되었다면, 스마트폰 앱에게 

<서비스 사용> 단계에서 사용할 사용자 PW 변경을 

 

[그림 1] IoTivity 아키텍처 

 

[그림 2] 사용자 등록 모드 동작 흐름도 

 

[그림 3] 사용 모드 동작 흐름도 
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요청한다(5). 변경할 PW를 입력하고, 스마트폰 앱은 PW와 

스마트폰의 고유 코드를 전달한다(6). 메인 프로세서는 사용자 

PW와 고유 코드를 TPM에 전달한다(7). TPM은 전달받은 

PW와 고유코드를 NV Storage에 저장한다(8). 시리얼 코드에 

대응하는 RSA 키 쌍을 생성하고, Private Key를 저장한다(9). 

(10), (11)을 통해 Public Key를 스마트폰에 전달하고, PostBox 

앱은 Public Key를 저장한다(12). 

 

 서비스 사용 단계 (그림 3 참고): 사용자 초기 등록 이후, 

서비스 사용 단계는 크게 잠금 해제, 잠금 설정의 세부 

단계로 구분된다.  

 사용자는 PostBox 앱을 통해 PW를 입력하여 인증을 

요청한다(a). PostBox 앱은 입력된 PW와 스마트폰의 

고유코드를 사전에 택배함으로부터 전달받은 Public Key로 

암호화하고, 택배함에 전송한다.  메인 프로세서는 TPM의 

Private Key를 통해 복호화를 수행하고(b), TPM 내 NV 

Storage에 보관된 PW, 고유코드로 사용자 인증 과정을 

수행한다(c). 인증이 완료되었다면(d) Secure Pi에 연결된 서보 

모터를 통해 택배함의 잠금 기능을 해제한다(e). 스마트폰에게 

Open 완료 메시지를 전달한다(f). 

 Lock 버튼을 눌러, 서보 모터를 제어하여 택배함을 닫고, 

잠금완료 메시지를 스마트폰에게 전달한다(g~I). 

[그림 4]는 사용자가 택배함을 제어하기까지 순서를 

설명한다. 기존의 등록된 디바이스일 경우, 사용자 비밀번호와 

Public Key를 통하여 인증 절차를 거친 후 인증 완료메시지를 

수신받으면, Open 요청을 하여 택배함의 잠금 기능을 

해제한다. 택배함으로부터 Open 완료 메시지를 수신한다. 

택배함은 TPM을 기반으로 각종 시스템 보안 기능 및 기존 

택배 시스템의 인증되지 않은 디바이스가 제 3자에 의해 조작 

및 변조하여 택배를 손상 및 도난으로부터 미연에 방지한다. 

 

4. 구 현  

 

택배기사가 주인에게 잠금해제를 요청하면, 앱에서 

“Open”버튼을 통하여 택배함을 열어주고, “Lock”버튼을 

눌러서 배송을 완료한다. 

Iotivity Framework의 기본 예제인 simple server와 simple 

client를 통하여 Secure-Pi와 디바이스간 통신이 이루어졌다. 

 

5. 결론 및 향후 연구 

 

IoTivity 프레임워크를 활용하여 IoT 디바이스간 원활한 

데이터 통신을 제공하며, TPM 을 기반으로 각종 시스템 보안 

기능과 서비스 보안 기능을 제공함으로써 보안성을 보장한다.  

택배함의 서비스 측면에서 발생할 수 있는 보안 문제를 

고려하여 더욱 완성도 높은 스마트 택배함을 구현할 계획이다. 

 

* 본 연구는 미래창조과학부 및 정보통신기술진흥센터 

(IITP)에서 지원하는 서울어코드활성화지원사업(2011-0-

00883)과 SW중심대학지원사업(2017-0-00093)의 지원으로 

수행되었음. 
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[그림 5] Secure-Pi와 디바이스간 통신 결과 

  

[그림 4] 디바이스와 택배함과의 리소스 전송 순서도 
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