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요  약

  WBAN(Wireless body area network)에서 사용되는 저 출력 센서 디바이스는 상당한 패킷 손실률을 발생시키며 데

이터의 신뢰성을 떨어뜨리는 원인이 된다. 기존의 IEEE 802.15.4 MAC 프로토콜은 데이터 오류 발생 시 수신한 전체 

데이터를 재전송하기 때문에 불필요한 에너지 소모와 오버헤드가 발생된다. 특히 WBAN 환경에서 인체 내부에 이식되

는 디바이스의 경우 배터리 교체의 어려움과 초 저전력을 요구하기 때문에 노드의 수명 유지를 위해 사용되는 전력 

소모량도 중대한 문제가 되고 있으며, 전체 데이터를 재전송하는 기존의 방식에서 발생하는 에너지 소모는 노드의 수

명을  단축시키는 원인이 된다. 본 논문에서는 저전력과 신뢰성을 요구하는 WBAN 환경에서 수신 오류율 변화에 따른 

데이터 동적 블록화 기법을 사용하여 재전송 데이터의 크기를 줄인다.

 “본 연구는 지식경제부 및 정보통신산업진흥원의 대학 IT 연구센터 지원사
업 (NIPA-2012-(H0301-12-1004)) 및 교육과학기술부 및 한국과학재단
의 중견연구자 사업(No.2011-0015744)의 지원으로 수행된 연구결과
임.“

1. 서  론

  WBAN(wireless body area network)은 인체를 중심으로  3~5m 

이내에 존재하는 채내/표면/외부 디바이스들을 무선 네트워크

로 연결하여 기기 간 상호 통신을 제공하는 근거리 무선통신 

기술이다. WBAN은 코디네이터, 의료 디바이스, 개인 소비자용 

전자 제품(CE) 등으로 구성되어 있으며 다양한 유비쿼터스 서

비스를 제공할 수 있다. IEEE 802.15 Working group은 

WNG(wireless next generation)에서의 관심을 시작으로 

IG-BAN(interest group-BAN), SG-BAN (study group-BAN)을 거

쳐 2007년 11월부터 WBAN 의 표준화를 위해 IEEE 802.15.6 

Task Group을 구성하여 현재 WBAN을 위한 표준화 작업을 진행 

중에 있다[1].

 WBAN은 크게 의료(medical)/비의료(non-medical) 응용 서비스

로 구분하여 제공할 수 있다. 의료용 서비스는 채내/표면에 장

착되는 의료용 디바이스와 코디네이터간의 데이터 통신을 수행

한다.  데이터 교환 시 발생되는 트래픽의 종류에 따라 응급 

상황에 따른 event-driven 방식의 비주기적 트래픽과 주기적으

로 사람의 혈당이나 심전도 등의 소량의 생체 정보를 측정하여 

발생시키는 주기적 트래픽으로 분류할 수 있다. 비의료용 서비

스는 3m 이내의 인체 주변에 존재하는 디바이스에서 발생하는  

스트리밍과 데이터전송과 같은 엔터테인먼트를 제공하며, 고속

(high data rate)의 event-driven 방식의 트래픽을 발생시킨다

[2][3]. 

 WBAN 환경에서 다양한 서비스를 제공하는 센서 디바이스는 데

이터 전송 시 화이트노이즈에서 비롯되는 통신채널에 의한 오

류, 하드웨어 잡음으로 인한 오류 등에 쉽게 노출되어 있으며, 

이러한 오류는 저 출력 센서 네트워크에서 상당한 패킷 손실률

을 발생시키며 데이터 신뢰성을 떨어뜨리는 원인이 된다. 또

한, 이를 해결하기 위해 IEEE 802.15.4 에서 사용되고 있는 

MAC 프로토콜은 데이터 오류 발생 시 수신한 전체 데이터를 재

전송하기 때문에 불필요한 에너지 소모와 오버헤드가 발생한

다. 

 일반적으로 채널 오류율이 증가하면 재전송 방식의 에너지 효

율은 급격히 저하되어 기존의 ARQ 방식만을 통한 재전송은 효

율적인 전송을 보장할 수 없다. 특히 WBAN 환경에서 인체 내부

에 이식되는 디바이스는 배터리 교체가 어렵기 때문에 노드의 

수명 유지를 위해 사용되는 전력 소모량도 중대한 문제가 되고 

있으며, 전체 데이터를 재전송하는 기존의 방식에서 발생하는 

에너지 소모는 노드의 수명을 단축시키는 원인이 된다. 저전력

과 데이터의 신뢰성을 요구하는 WBAN 환경에서 센서 디바이스

는 패킷 오류에 대한 재전송 시 불필요한 에너지 소모를 줄이

기 위한 효율적인 처리 방법을 필요로 한다. 

 따라서, 본 논문에서는 의료/비의료 서비스를 제공하는 저전

력 WBAN환경에 빈번히 발생되는 데이터 손실로 재전송에 드는 
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[그림 1] - 길버트 모델 상태 전이도

[그림 2] - 패킷 전송의 예와 상태전이에 따른 경우의 수

[그림 3] – BCF(Block control frame) block(상)과 

Data block format(하)

불필요한 에너지 소모를 줄이기 위한 동적 블록화 재전송 전송 

기법을 제안한다. 

2. 관련 연구

현재까지 WBAN 환경에서 데이터 오류를 효율적으로 대처하기 

위한 목적으로 다양한 데이터 손실을 모델링하기 위한 시도가 

있었다. IEEE 802.15.6 표준에서는 가장 일반적인 기법으로 전

체 데이터를 재전송함으로 데이터 오류 문제를 해결할 수 있는 

ARQ 기법을 사용한다 [4]. 하지만 데이터의 문제가 있는 구간

을 제외하고 정상 데이터까지 재전송하게 되는 방식은 불필요

한 에너지 소모와 함께 네트워크 자원의 낭비를 초래하게 되어 

결과적으로 네트워크의 수명을 단축시키게 된다. 그 밖에 잉여 

bit를 추가, 전송하여 에러 검출 뿐 아니라 에러 정정 기능까

지 수행하는 FEC(forward error correction) 기법이 있다 [5]. 

하지만 FEC 기법은 복잡한 encoding 방식으로 인한 노드 자체

의 추가 오버헤드와 추가되는 잉여 bit 길이에 따라 복구 성공

률이 의존적이며, 낮은 전송 에러률을 갖는 채널에서는 전송 

채널의 낭비를 초래하게 된다. 재전송 데이터의 크기를 줄이는 

방식으로 블록화 재전송 기법도 존재한다 [6]. 이 기법은 오류 

블록만을 재전송함으로 불필요한 에너지 소모를 감소시킬 수 

있지만 블록의 수를 고정함으로써 동적인 상황에서의 유연한 

블록화가 불가능하다는 한계가 있다.

 본 논문에서는 길버트 모델을 사용하여 채널 오류율을 판단하

고, 이에 따라 동적으로 블록 개수를 설정하여 데이터를 전송

하는 기법을 제안한다. 본 기법은 오류율과 비례하게 데이터를 

블록화 함으로 재전송 시 불필요한 에너지 낭비를 효과적으로 

줄일 수 있다. 

3. 오류율 예측 모델

 수신자의 수신 상태를 파악하기 위해서 실험으로 검증된 오류 

예측 모델인 Gilbert Model을 사용하였다 [7]. Gilbert Model

은 two-state Markov 모델로써 [그림1] 과 같이 구성된다.

 수신자 측으로 임의의 패킷이 무사히 도착할 경우를 하나의 

 으로 보고, 반대로 패킷이 손실되는 경우는  로 본다. 

이 때, 패킷 손실의 특성은 각 스테이트 간의 전이 확률 와 

로 표현할 수 있다.  번째 패킷이 도착한 경우,    

번째 패킷이 손실되는 것은 에서 로 전이를 의미하고, 그 

확률은 로 표현한다. 반대로    번째 패킷이 무사히 도

착할 확률은  가 된다. 같은 방식으로,  번째 패킷이 손

실된 경우    번째 패킷은 도착할 확률과 손실될 확률이 

각각 와  가 된다. 임의의 패킷이 Good 또는 Bad에 있을 

확률은 기하 분포의 특성에 따라 각각      와 

     로 계산되며, 전이확률 , ,  ,  에 대

응하는 상태 전이에 대한 경우의 수를 이용하여 전이 확률  

와 를 구한다.

 예를 들어 [그림2-상]과 같이 총 5개의 패킷을 전송하면서 발

생되는 오류에 대한 재전송 상황에서 패킷 3에 재전송이 이루

어지게 될 경우, 상태 전이에 대한 경우의 수를 [그림2-하]와 

같이 구성할 수 있다.

 이 경우의 수를 이용하여 전이 확률 는 수식 (1)을 통하여  

0.25 값을 얻을 수 있고, 는 수식 (2)를 통해 1의 값을 얻게 

된다. 이 때, 패킷 오류율은     번째 패킷이 Bad 에 있

게 될 확률, 즉 수식(3)을 통해 0.2 와 같이 계산되어 다음 패

킷의 오류율을 예측할 수 있다.

                       ′


                   (1)

                        ′


                   (2)

                Pr      


              (3)

4. 오류율 예측 모델에 따른 데이터 블록화 기법

 [그림3]은 블록화 기법에 사용되는 BCF(block control frame) 

block과  Data block을 나타낸다. IEEE 802.15.4 물리계층은 

헤더를 제외하고 최대 127바이트의 데이터 패킷(PSDU)을 가질 

수 있으며, 결과적으로 MAC 헤더를 제외하면 MAC 계층으로 102

바이트의 데이터 패킷(MSDU)를 가질 수 있다. BCF 블록과 

CRC-8(1Byte) 구간을 제외한 1~8개 블록에 삽입될 수 있는 데

이터는 100~93Byte이다. 2Byte의 BCF는 블록에 대한 정보를 소

유하고 있다. Type은 용도 구분을 위한 필드이며, 각각 

General(0), Recovery(1) 타입으로 구분된다. Block number 필

드는 블록화 될 블록들의 총 수를 나타내고, 길버트 모델의 p, 

q 값으로 계산된 오류율에 따라 최소 1개부터 최대 8개까지 블

록 분할된다. Data size 필드는 각 블록에 삽입된 데이터의 크

기를 나타낸다. CRC-5는 BCF block의 오류를 검출하기 위해 사

용된다.
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[그림 4] – Sender operation pseudocode

[그림 5] – Recceiver operation pseudocode

[그림 6] – 블록 개수를 결정하기 위한 테이블

 BCF block 과 함께 전송되는 Data block은 데이터와 

FCS(frame check sequence) code 를 포함한다. CRC-8 순환코드

를 사용하여 실제 데이터와 다항식(polynomials)과의 연산으로 

산출된 값 즉, 삽입된 FCS 코드로 블록의 오류를 검출하게 된

다.

 송신자는 [그림4] 의 동작 알고리즘과 같이 동작한다. 수신자

로부터 ACK를 통해 전송된 p, q 값을 사용하여 에러 확률을 계

산하고, 산출된 에러율은 [그림6]과 같이 블록 분할 테이블

을 참조하여 블록 개수를 결정한다. 데이터 손실률이 클수록 

더 많은 블록 분할이 효율적이지만, CRC-8의 오버헤드와 제한

된 BCF 크기로 블록 분할의 최대 개수를 16개로 제한한다. 또

한 소량의 인체 정보만을 수집 및 전송하는 측정하는 데이터와 

빠른 처리를 요구하는 응급 데이터는 각각 1블록으로 블록화 

처리한다. 

 [그림5]는 수신자의 동작 알고리즘이며 오류가 난 해당 블록

을 수신하여 복구하는 동작과 일반 데이터 블록의 수신 동작으

로 구분된다. 두 동작 모두 IEEE 802.15.4 frame format 의  

CRC-16 기반으로 전체 데이터의 오류 유무를 확인한다. 오류가 

발생되면 CRC-8 로 각 블록의 신뢰성을 확인 후, 오류 블  

록은 전송되는 ACK 신호에 p, q 값과 블록의 인덱스를 포함하

여 재전송을 요청한다. 복구 동작의 블록은 일반 데이터 블록

과 동일하게 BCF와 데이터 블록을 가지고 있으며, BCF의 Type 

필드를 “10”로 설정하여 복구를 위한 블록임을 나타낸다.

5. 결론 및 향후 과제

 본 논문에서는 저전력과 신뢰성을 요구하는 WBAN 환경에 길버

트 모델을 이용하여 수신자의 데이터 오류율을 분석하고 데이

터를 동적으로 블록화 전송하는 기법을 제안하였다. 

 기존의 ARQ 방식과 비교하여 제안하는 기법은 재전송의 크기

를 줄이고 불필요한 오버헤드를 감소시킴으로 에너지 낭비를 

효율적으로 줄일 수 있다. 본 기법에 블록화 테이블은 각 

0.25, 0.15의 확률 범위로 블록을 분할시킨다. 차후 오류율과 

데이터 크기에 최적화 된 블록화 개수를 결정하기 위한 연구와 

지속적인 분석이 필요하다.
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